
活用

M2Mアプリの開発環境を集約
開発工数の大幅な削減が可能

先進的なサービスの創出に貢献

組み込みソフトを開発しているコアは、
M2Mアプリを開発する上で必要な環境一
式をセットにしたクラウド型M2Mプラット
フォームを提供している。各ツールを個別
に導入する手間やコストを抑え、M2Mア
プリの開発にかかる工数を削減できるの
だ。

スマートな世界を導く Vol.20

活用分野

利用サービス クラウド型M2Mプラットフォームなど

導 入 目 的 M2Mアプリの開発を迅速に行うため
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M2M の開発環境をクラウドで提供
各ツールの個別導入が不要に

　M2M の分野は、共通化された画一的
な製品やサービスを利用する形態ではな
く、製造や流通など分野ごとに異なる
ユーザーニーズを満たすために、さまざ
まなツールを組み合わせてシステムを構
築するのが一般的だ。しかし、端末やネッ
トワーク機器、ミドルウェアなどをユー
ザー自らが選定し、M2M システムを構
築するとなると高度な専門知識が必要と
なる。
　組み込みシステムなどを手掛けている
コアの山本享弘氏は、「現在の M2M 市
場は、M2M システムを構築するための
機器やサービスなど、各要素がばらばら
に提供されています。これらを組み合わ
せて固有のシステムを構築する必要があ
る点が、M2M を導入する上での障壁に
なっています」と話す。
　そうした状況の中でコアは、同社のク
ラウドサービスを活用した M2M プラッ
トフォーム「ReviveTally」を提供して
いる。ReviveTally は、各機器のデー
タを収集、分析し、グラフなどで可視化
する仕組みなどを一連のフレームワーク
として実装しているのが特長だ（右図参
照）。ログ収集ツールやデータベース、
解析ツールなど、M2M アプリを開発す

ているアプリを判別できる。やり取りし
ていたデータの種類も分かるという。
　データを検出する仕組みは、さまざま
な分野で応用が可能だ。例えば、近年は
スマート家電が広がりを見せているが、
スマート家電のシステムが不正にアクセ
スされると、外部から家電を操作される
危険性がある。また、すべての家電の電
源がオフになっているなどの情報が漏れ
てしまうと、その家が外出中であること
が分かり、空き巣に狙われる可能性も出
てくる。そのため、どの家電がどういっ
た通信を行っているかを ReviveTally
で可視化してモニタリングするなど、セ
キュリティツールとして活用できる。
　ヘルスケア分野でも導入が可能だ。例
えば、血圧などの情報を M2M でリア
ルタイムに収集する取り組みが進められ
ているが、こうしたデータが流出してし
まうと、前述のように個人情報保護の観
点から問題がある。そうした際も、デー
タが流失していないか、または、そのデー
タが暗号化で保護されているかなどを
ReviveTally で検証することが可能にな
る。
　クルマに関しても、カーナビとスマー
トフォンを連携して車両データを収集す
る M2M の仕組みを自動車メーカーは
研究しているが、クルマをハッキングさ
れてしまうと、メーターの改ざんなどの
被害が起こりかねない。そのため、スマー
トフォンとカーナビでどのようなデータ
がやり取りされているのか、外部からど
ういった攻撃を受けているのかなどをモ
ニタリングする用途で活用できるのだ。

クラウドで機器を自動検証
検証作業が大幅に効率化

　一般社団法人 IIOT はモバイル機器を
検証するための施設を保持しており、ヘ
ルスケア機器やカーナビ、スマートフォ
ンなどの販売前の検証や互換性の検証な
どを行っている。コアは、これらの機器
の通信パケットを、クラウド基盤を使っ
てモニタリングし、解析する仕組みを開
発中だ（右上図参照）。
　スマートフォンなどから送受信される

る上で必要な環境一式があらかじめ用意
されているため、ユーザーはアプリの開
発に迅速に着手できる。クラウドを利用
するため、システム設計や構築、インフ
ラのメンテナンスなども不要になり、開
発工数やコストの削減につながるのだ。
　接続する端末の台数や収集するデータ
量などが増えた場合でも、必要に応じて
スケールアウトが可能だ。当初はスモー
ルスタートで導入し、システムの規模
を段階的に拡張できる。また、コアは
M2M アプリの開発やセンサーの提供に
も対応しており、センサーの準備からア
プリ開発に至るまで、M2M システムを
トータルで提供することも可能である。

データを、クラウド上のデータベースに
集約、格納する。クラウド上には、集約
したデータの通信プロトコルを解析する
エンジンなどがあり、どのアプリがどの
ようなデータをやり取りしているかを解
析できる。暗号化されているデータ通信
であっても、復号して解析できるという。
また、端末の機種や Facebook などの
アプリで指定し、条件に応じたパケット
を検索して分析することも可能だ。
 「同施設ではスマートフォンだけでも約
375 台あり、どのような通信が行われ
ているかを 1 台ずつ手作業で検証する
のは手間がかかり過ぎます。一方、当社
のクラウドを活用した仕組みであれば、
各機器の検証をクラウドによって自動化
できます。また、端末のログデータをク
ラウドに集約することで検証の効果も上
がります。端末 1 台だけを検証するよ

不正なデータ通信の検出が可能
ヘルスケアや家電に応用できる

　M2M にはセキュリティの課題があ
る。例えば、ヘルスケアの分野では、
M2M システムへの不正アクセスを許
せば、ユーザーの身体情報などの個人
情報が筒抜けになってしまう。そこで、
ReviveTally では、接続時に認証を行
う仕組みを用意しているだけでなく、
M2M 環境でのデータのやり取りを検出
することも可能だ。具体的には、どのア
プリが通信を行っているかをポップアッ
プで表示し、ユーザーが通信を行った覚
えがない場合などに、無断で通信を行っ

りも、複数の端末の検証データをクラウ
ド上に蓄積することで、集合知的に検証
の精度が向上します」（山本氏）
　クラウド環境を利用することで、マル
チロケーションでの検証が実現する。施
設は沖縄に所在するが、収集したデータ
はクラウド上に集約されているので、東
京、大阪、沖縄など、ユーザーの居場所
を問わずに分析できる。逆に、全国に検
証施設を展開している場合でも、ログ
データは 1 カ所に集まるので、一括で
管理して分析できるのだ。
　導入までの期間も短縮できる。今回は
検証センターに対する環境を構築してい
るが、データを収集、分析する仕組みは
ミドルウェアとしてのフレームワークを
用意しているので、機器を条件に応じて
検証するためアプリを作成するだけで
M2M システムが構築できるのだ。

■ ReviveTally の概要

■ M2M による IIOT のセキュリティ検証基盤

● M2M 向けのアプリの
開発に時間がかかる

● セ キュア な 環 境 で
M2M システムを利用
したい

アプリの開発環境一式が
パッケージングされてお
り、開発にかかる工数を削
減できたほか、不正なデー
タ通信の検知も可能に！

今回のケースの
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アプリケーション開発まで含めたトータルソリューションを提供可能
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